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Unsere Position und unsere Kernforderungen auf einen Blick

Unser Ziel: Kinderschutz in der digitalen Welt weiter verbessern. Wir stehen
vor der dringenden Aufgabe, Sicherheit und Wohlbefinden insbesondere der jiings-
ten Generation — der Kinder und Jugendlichen - im digitalen Raum zu gewahrleis-
ten. Kinder und Jugendliche nutzen das Internet heute mehr denn je — sei es fiir
Bildung, soziale Interaktion oder Unterhaltung. Doch das Internet birgt auch Ge-
fahren: Von ungeeigneten Inhalten und Cybermobbing, bis hin zur Anbahnung von
sexuellem Missbrauch und der Verbreitung von Kinderpornografie. Wir wollen
deshalb an die Erfolge der CDU/CSU-geflihrten Bundesregierung in den letzten
Wahlperioden ankniipfen und den Kinderschutz im digitalen Raum weiter verbes-
sern.

Die Situation zwingt uns zum Handeln: Fiir das Jahr 2022 verzeichnet die deut-
sche Kriminalstatistik 15.520 Fdlle von sexuellem Kindesmissbrauch, 42.075 Falle
von Verbreitung, Erwerb, Besitz und Herstellung von Missbrauchsdarstellungen,
sogenannter Kinderpornografie, 6.746 Fdlle von Verbreitung, Erwerb, Besitz und
Herstellung von Jugendpornografie. Besonders bei den letztgenannten Delikten ha-
ben sich die Zahlen von 2021 auf 2022 mehr als verdoppelt. Diese schockierenden
Zahlen zwingen uns, fiir die Pravention und Verfolgung von Missbrauchstaten ge-
gen Kinder mehr zu tun.

Wir wollen deshalb die Privention starken. Deshalb fordern wir eine weitere
Starkung der personellen, finanziellen und technischen Ausstattung der Behorden,
insbesondere auch beim Bundeskriminalamt (BKA). Es muss sichergestellt sein,
dass die Ermittlungsbehdrden hinsichtlich der Fahigkeiten und Befugnisse dauer-
haft mit den Verbrechern Schritt halten konnen. Fir die mit diesen besonders be-
lastenden Ermittlungen befassten Beamten fordern wir angemessene finanzielle
Zulagen.

Befugnisse der Behérden angemessen erweitern: Wir fordern eine verhiltnis-
maflige und an den Grundrechten sowie der Rechtsprechung des Europaischen Ge-
richtshofs und des Bundesverfassungsgerichts orientierten Ausweitung der straf-
prozessualen und gefahrenabwehrrechtlichen Befugnisse zur Bekampfung des se-
xuellen Kindesmissbrauchs.

Diese Maflnahmen fordern wir konkret: Bei Vorliegen eines konkreten Ver-
dachts schwerer Straftaten — wie des sexuellen Missbrauchs von Kindern — und ei-
ner richterlichen Anordnung im Einzelfall muss Telekommunikationsiiberwa-
chung bei interpersonellen Kommunikationsdiensten moglich und durchsetzbar
sein. Die Befugnisse der Strafverfolgungsbehdrden miissen auch in der digitalen
Welt so wirksam sein, wie sie es in der analogen Welt sind.

Wir brauchen unverziiglich eine gesetzliche Regelung zur Speicherung von
IP-Adressen fiir die Dauer von sechs Monaten zur Verfolgung schwerer Straftaten
wie des Kindesmissbrauchs und der Kinderpornografie. Die Bundesregierung muss
ihre Blockade aufgeben. Dabei muss insbesondere eine praxistaugliche Regelung
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zur Speicherung von Portnummern getroffen werden, damit digitale Tatortspuren
dem Verursacher sicher zugeordnet werden kénnen.

Unsere Position zum Kinderschutzpaket der EU-Kommission: Wir teilen das
Anliegen der Kommission, die Bekdmpfung des sexuellen Kindesmissbrauchs ef-
fektiver zu gestalten. Die massiv angestiegene Anzahl der Verbrechen gegen Kinder
kann uns nicht kalt lassen. Sie zwingt uns, alle Instrumente zum Schutz der Kinder
zu nutzen, die rechtlich vertretbar und verhdltnismaflig einzusetzen sind.

Wir fordern differenzierte Betrachtung der Vorschlige der Kommission: Ei-
nen wesentlichen Teil der Vorschldge unterstiitzen wir nachdricklich; andere sind
hingegen aus unserer Sicht derzeit nicht geeignet, um einen rechtssicheren Beitrag
zur Bekampfung des sexuellen Kindesmissbrauchs zu leisten, der auch die Grund-
rechte unbeteiligter Dritter achtet (im Einzelnen s.u.). Fiir uns gilt: Die juristische
Ausgestaltung muss mit geltenden europdischen und deutschen Grundrechten so-
wie der EuGH-Rechtsprechung vereinbar sein.

Freiwillige Mafinahmen ermoglichen und ausweiten: Wir wollen die Moglich-
keit fiir Dienstanbieter erhalten und stdrken, freiwillige Mafinahmen zur Aufde-
ckung des sexuellen Kindesmissbrauchs und zur Verhinderung der Verbreitung
von Kinderpornografie auf ihren Plattformen zu treffen. Freiwillige Mafinahmen
der Anbieter sollen sich positiv auf eine Risikobewertung auswirken. Die Weiter-
gabe von Informationen iber mogliche Treffer an die Strafverfolgungsbehdrden
muss fiir die Dienstanbieter rechtssicher moglich sein.

Aufdeckungsanordnungen rechtssicher und praxistauglich gestalten: Aufde-
ckungsanordnungen - als ultima ratio in einem mehrstufigen Vorgehen — waren
stets von einer unabhdngigen mitgliedstaatlichen Behorde oder einem Gericht an-
zuordnen und zu kontrollieren. Wir wollen, dass technische und juristische Maf3-
nahmen grundsatzlich so angelegt sind, dass sie zu keiner unnotigen Erhohung der
Datenmenge und damit zu einem tibermaRig hohen manuellen Uberprifungsauf-
wand fiithren. So verhindern wir, dass wichtige Kapazititen bei den Strafverfol-
gungsbehodrden unnoétig gebunden werden.

Wir treten dafiir ein, nur technisch ausgereifte und zuverldssigen Mafdnah-
men umzusetzen, die sexuellen Missbrauch verhindern und die Verbreitung von
Missbrauchsdarstellungen unterbinden. Dies setzt voraus, dass Aufdeckungsan-
ordnungen derzeit auf die Suche mit (robusten) Hash-Werten nach bekannten und
eindeutig strafbaren Missbrauchsdarstellungen beschrankt werden. Durch diese
Einschrankungen schlieflen wir falsche Verddchtigungen weitestgehend aus und
wahren die Verhdltnismafligkeit im Hinblick auf den Schutz der Grundrechte so-
wohl der Nutzer als auch der zu schiitzenden Kinder.

Keine Einschrinkung von Ende-zu-Ende-Verschliisselung: Einschrankung von
Ende-zu-Ende-Verschliisselung iber einen gesamten Dienst oder auf einem End-
gerdt — ohne konkreten Tatverdacht im Einzelfall — lehnen wir ab. Wir wollen das
Instrument der Aufdeckungsanordnungen zudem so ausgestalten, dass



Seite 4 von 18

serverseitig gespeicherte unverschliisselte Daten — bei entsprechender Risikonei-
gung — einbezogen werden kénnen. Dies ist in den USA bereits gingige Praxis; un-
zahlige Missbrauchstaten konnten so aufgeklart werden.

KI bei Aufdeckungsanordnungen ausklammern, Forschung vorantreiben:
Beim derzeitigen Stand der Forschung und Entwicklung sehen wir eine Pflicht zur
Anwendung von KI im Rahmen von Aufdeckungsanordnungen bei der Suche nach
neuen Missbrauchsdarstellung und Grooming hingegen kritisch. Der Anteil falsch-
positiver Treffer bei der Aufdeckung neuer Missbrauchsdarstellungen und bei
Grooming ist nach den uns vorliegenden Erkenntnissen zu hoch, um dieses Instru-
ment rechtssicher und in einer fiir Nutzer und Behorden akzeptablen Form einzu-
setzen. Wir sprechen uns fiir eine Ausweitung der Forschung in diesem Bereich
aus.

Eine sichere Online-Umgebung fiir die nichste Generation

Das Internet ist zu einem unverzichtbaren und allgegenwartigen Bestandteil des
taglichen Lebens fiir alle Generationen geworden. Wir stehen deshalb vor der drin-
genden Aufgabe, Sicherheit und Wohlbefinden insbesondere der jingsten Genera-
tion — der Kinder und Jugendlichen - im digitalen Raum zu gewahrleisten. Kinder
und Jugendliche nutzen das Internet heute mehr denn je - sei es fiir Bildung, sozi-
ale Interaktion oder Unterhaltung. Doch das Internet birgt auch Gefahren: Von un-
geeigneten Inhalten und Cybermobbing, bis hin zur Anbahnung von sexuellem
Missbrauch und der Verbreitung von Kinderpornografie.

Wir wollen den Kinderschutz im digitalen Zeitalter deshalb verbessern. Mit diesem
Papier legen wir eine Reihe von Vorschldgen und konkreten Mafinahmen vor. Wir
wollen unseren Kindern und Jugendlichen eine sichere Nutzung des Internets er-
moglichen und besser vor den Risiken der Online-Welt schiitzen. Wir wollen ihnen
ermoglichen, die positiven Aspekte der digitalen Welt zu erschlief3en. So schaffen
wir eine sichere Online-Umgebung flir die ndchste Generation.

Im Zentrum unserer Bemithungen steht die Bekaimpfung des sexuellen Kindes-
missbrauchs, der auch hdufig im Internet angebahnt oder durchgefiihrt wird. Kin-
derpornografische Medien werden in noch nie dagewesenem Umfang iiber das In-
ternet verbreitet. Das ist ein unertrdaglicher Zustand, den wir beenden miissen.

Die CDU/CSU-Bundestagsfraktion setzt sich bereits seit vielen Jahren fiir den
Schutz von Kindern vor sexuellem Missbrauch ein. Wir haben unsere Position und
die fiir eine Verbesserung des Kinderschutzes erforderlichen Mafinahmen bereits
in den Positionspapieren ,Sexuellen Kindesmissbrauch bekdampfen“ aus dem Jahr
2019 und ,Weitere Ansdtze zur Bekdmpfung sexueller Gewalt gegen Kinder”im Jahr
2020 dargelegt.



https://www.cducsu.de/sites/default/files/2019-02/Pos.papier%20-%20Sexuellen%20Kindesmissbrauch%20bek%C3%A4mpfen.pdf
https://www.cducsu.de/sites/default/files/2020-09/Positionspapier_Bekaempfung_Sexuelle_Gewalt_Gegen_Kinder.pdf
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Bereits erreichte Verbesserungen beim Kinderschutz

Viele unserer Forderungen konnten wir unter der CDU/CSU-geflihrten Bundesre-
gierung bis 2021 bereits umsetzen und so erhebliche Verbesserungen fiir den Kin-
derschutz erreichen. Wir haben die Pravention gestarkt, die Aufklarungsmoglich-
keiten gegeniiber Straftaten durch eine mafivolle Erweiterung von Befugnissen ver-
bessert und die internationale Zusammenarbeit in der Strafverfolgung ausgeweitet.

Bereits in der 18. Wahlperiode haben wir durch eine Anderung des Strafgesetz-
buchs das sog. Posing (,Wiedergabe eines ganz oder teilweise unbekleideten Kin-
des/Jugendlichen in unnatiirlich geschlechtsbetonter Kérperhaltung“) in den Be-
griff der kinder- und jugendpornographischen Schriften ausdriicklich aufgenom-
men. Damit wurde sichergestellt, dass mehr Bilder und Videos unter den Begriff der
Kinderpornographie und damit unter eine strenge strafrechtliche Regelung fallen,
als dies vorher der Fall war. Gleichzeitig haben wir die Strafandrohung fiir den Be-
sitz von kinder- und jugendpornographischen Schriften angehoben. Die Verjdh-
rungsfrist wurde verldngert.

In der 19. Wahlperiode haben wir weitere Verbesserungen fiir den Kinderschutz er-
reicht. So haben wir die Straftatbestinde des sexuellen Missbrauchs von Kindern
sowie den Kinderpornografie-Tatbestand neu gefasst. Die Strafrahmen wurden
weiter angehoben, so dass Sicherungsverwahrung und auch Untersuchungshaft
leichter angeordnet werden konnen. Fille des schweren sexuellen Missbrauchs
wurden zudem in den Katalog der schweren Taten fiir die Untersuchungshaft auf-
genommen und damit u.a. Mord gleichgestellt. Zuletzt haben wir Hinweise aus der
Praxis vernommen, dass eine Erhohung des Strafrahmens bei § 184b StGB in be-
stimmten Fdllen zu praktischen Problemen bei der Festlegung eines angemessenen
Strafmafes fiihrt. Deshalb wird eine Reform diskutiert. Eine Anderung erscheint
angezeigt, muss sich aber eng auf die Problemfdlle beschranken und diese effektiv
l6sen.

Dariiber hinaus haben wir weitere Strafbarkeitsliicken geschlossen. So wurde eine
ausdriickliche Regelung zur Strafbarkeit des Besitzes von Sexpuppen mit kindli-
chem Erscheinungsbild eingefiihrt. Mit dem Gesetzentwurf wurde auch die Straf-
verfolgung effektiver gestaltet: Die strafprozessualen Ermittlungsbefugnisse unter
anderem im Bereich der Online-Durchsuchung und der Telekommunikationsiiber-
wachung sowie bei der Erhebung der Verkehrsdaten wurden erweitert. In der Straf-
prozessordnung wurde auflerdem ausdriicklich ein Beschleunigungsgebot fiir
Strafverfahren mit minderjahrigen Opferzeugen verankert.

Wir haben die Versuchsstrafbarkeit des Cybergroomings eingefiihrt. Unter Cy-
bergrooming versteht man das gezielte Ansprechen von Kindern im Internet mit
dem Ziel der Anbahnung sexueller Kontakte. Bis zu dieser Reform griff der Straftat-
bestand des Cybergroomings mangels Versuchsstrafbarkeit bisher nicht, wenn der
Tater lediglich glaubte, auf ein Kind einzuwirken, tatsachlich aber mit einem Er-
wachsenen (beispielsweise Eltern oder Polizei) kommuniziert hatte. In diesen Fal-
len waren weitere Ermittlungen nicht moglich.
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Schliefdlich haben wir uns erfolgreich dafiir eingesetzt, die "Keuschheitsprobe" fiir
Ermittler zu ermoglichen: Foren, in denen Kinderpornografie getauscht wird, ver-
langen zumeist, dass Nutzer sowohl bei ihrer erstmaligen Registrierung als auch
mitunter fiir den weiteren Verbleib in regelmadfligen Abstinden ihre ,Vertrauens-
wiirdigkeit” unter Beweis stellen, indem sie selbst strafbares kinderpornografi-
sches Material zur Verfiigung stellen. Strafverfolgungsbehtérden wurde deshalb fiir
entsprechende Ermittlungen unter engen Voraussetzungen erlaubt, selbst kinder-
pornografische Schriften herzustellen und zu verbreiten — wobei es nur um com-
putergeneriertes und nicht um echtes Bildmaterial gehen darf. Bis zu dieser Ande-
rung durften die in den Foren eingeschleusten Ermittler in Deutschland keine so-
genannten Keuschheitsproben ablegen, weil sie — als Teil der staatlichen Strafver-
folgung — keine Straftaten begehen dirfen.

Darliber hinaus haben wir auch das Betreiben krimineller Handelsplattformen im
Internet und des Bereitstellens entsprechender Server-Infrastrukturen unter Strafe
gestellt. Dies betrifft auch Plattformen, die dem Tausch oder Verbreitung von Kin-
derpornografie dienen.

Im Bereich des Strafverfahrensrechts konnten wir — zuletzt im Jahr 2021 — mehrere
wichtige Gesetzesdnderungen fiir eine effektivere Verfolgung von Missbrauchsta-
ten gegen Kinder umsetzen. Dies betrifft insbesondere die Einfitihrung einer ver-
deckten Beschlagnahme von Daten (§ 95a Absatz 1 StPO), sowie die Erweiterung der
Moglichkeiten fiir Durchsuchungen bei Tatverddchtigen zur Nachtzeit (§ 104 Ab-
satz 1 Nr. 3 StPO).

Trotzdem miissen wir besser werden

Trotz dieser wichtigen Erfolge der CDU/CSU-gefiihrten Bundesregierungen muss
der Schutz von Kindern vor sexuellem Missbrauch weiter verbessert werden. Die
Zahl der Kinder, die Opfer von sexuellem Missbrauch werden, ist in den letzten Jah-
ren — gerade auch liber die Corona-Zeit — massiv angestiegen.

In Deutschland wurden im Jahr 2022 rund 15.500 Fille von sexuellem Kindesmiss-
brauch angezeigt — bei einem noch weitaus hoheren Dunkelfeld, also bei der Polizei
nicht bekannt gewordenen Straftaten. Die Weltgesundheitsorganisation (WHO)
geht davon aus, dass bis zu eine Million Kinder und Jugendliche in Deutschland
bereits sexuellen Missbrauch durch Erwachsene erfahren mussten oder erfahren.
Das sind rund ein bis zwei Kinder in jeder Schulklasse. Viele dieser Fdlle gehen
nicht in die Kriminalstatistik ein, weil sie nie zur Anzeige gebracht werden und da-
her die Polizei diese nicht ermitteln und registrieren kann.

Die Polizeiliche Kriminalstatistik (PKS) gibt nur Aufschluss iiber die Fdlle, die poli-
zeilich angezeigt und strafrechtlich verfolgt werden (polizeiliches Hellfeld). Fiir das
Jahr 2022 verzeichnet die deutsche Kriminalstatistik: 15.520 Falle von sexuellem
Kindesmissbrauch, 42.075 Fdlle von Verbreitung, Erwerb, Besitz und Herstellung
von Missbrauchsdarstellungen, sogenannter Kinderpornografie, 6.746 Falle von
Verbreitung, Erwerb, Besitz und Herstellung von Jugendpornografie.
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Ein erheblicher Teil dieser Straftaten wird Giber das Internet angebahnt, durchge-
fihrt und/oder verbreitet. Hier sind die Zahlen in Deutschland in den letzten Jahren
massiv angestiegen. Besonders bei Missbrauchsdarstellungen von Kindern und Ju-
gendpornografie im Internet hat sich die Zahl von 2020 (21.868 Falle) auf 2022
(48.821 Falle) verdoppelt (nur Hellfeld). Sehr viele weitere Taten werden statistisch
nicht erfasst und bleiben deshalb im Dunkelfeld.

Die immens gestiegene Zahl der Opfer mahnt uns, zu tiberpriifen, wie der Staat so-
wohl die Pravention des sexuellen Kindesmissbrauchs als auch die Aufklarung und
Verfolgung dieser besonders verwerflichen Straftaten gegen Kinder weiter verbes-
sern kann. Dies betrifft einerseits die personelle, finanzielle und technische Aus-
stattung der Praventionsstellen sowie der Strafverfolgungsbehodrden, sowie insbe-
sondere deren Befugnisse.

Pravention weiter verbessern, Friihe Hilfen ausbauen

Wir fordern den weiteren Ausbau praventiver Mafinahmen zum Schutz von Kin-
dern, wie eine Aufklarung an Schulen, Foérderung von Medienkompetenz und die
Einfiihrung kindgerechter Meldesysteme.

Wir brauchen eine Starkung der Frihen Hilfen - statt die von der Bundesregierung
vorgesehene Kiirzung. Die Frithen Hilfen sind ein wichtiges und zentrales Instru-
ment zur Unterstiitzung von Familien von Anfang an. Sie vermitteln Familien Zu-
gdnge zu Hilfsangeboten. Niedrigschwellige Angebote, z.B. von Familienhebam-
men und ehrenamtlichen Familienpatenschaften, werden von vielen Familien po-
sitiv angenommen. In Netzwerken wird die Zusammenarbeit unterschiedlicher,
fir die Frithen Hilfen relevanter Einrichtungen und Fachkrdfte - wie die der Kin-
der- und Jugendhilfe, dem Gesundheitswesen, der Frithférderung und der Schwan-
gerschaftsberatung koordiniert — damit Familien friihzeitig Zugang zum Hilfesys-
tem und passgenaue Unterstiitzung lokaler Anbieter erhalten. Wir setzen uns dafiir
ein, dass eine Starkung durch eine Anpassung der gesetzlichen Regelung erfolgt.

Die von der Bundesregierung mit dem Haushaltsentwurf fiir 2024 vorgeschlagenen
Kirzungen im Kinder- und Jugendplan des Bundes (KJP) lehnen wir ab. Wir fordern
stattdessen einen Schwerpunkt beim Schutz von Kindern und Jugendlichen vor se-
xuellem Missbrauch zu setzen.

Deshalb setzen wir uns fiir eine Bundesférderung von Childhood-Hdusern im Rah-
men des KJP ein. Mit den Childhood-Hdusern werden regionale, interdisziplindre
und ambulante Anlaufstellen fiir Kinder und Jugendliche geschaffen, die korperli-
che Gewalt oder sexuellen Missbrauch erfahren haben.

Bund, Lander und Kommunen miissen Hand in Hand an gemeinsamen und ldnder-
ubergreifenden Qualitdtsstandards fiir die im Bereich des Kinderschutzes einge-
setzten Fachkrdfte der Kinder- und Jugendhilfe arbeiten. Dabei soll die Bundesre-
gierung, vertreten durch das Bundesministerium fiir Familie, Senioren, Frauen und
Jugend, von der ihr =zugewiesenen Moglichkeit der Anregung- und
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Forderkompetenz (§ 83 SGB VIII) konsequent Gebrauch machen. Zudem braucht es
eine gemeinsame Gesamtstrategie von Bund und Lindern zur Gewinnung von
Fachkraften im Bereich der Kinder- und Jugendhilfe.

Wir setzen uns fiir eine Weiterentwicklung der Fortbildungen fiir Familienrichte-
rinnen und Familienrichter, Jugendrichterinnen und Jugendrichter ein.. Dabei soll
ein ldnderiibergreifendes bzw. {iberregionales und gemeinsames zwischen Bund
und Liandern entwickeltes Fortbildungsprogramm zum Einsatz kommen. Hierbei
soll insbesondere auch die sozialpddagogische Perspektive einbezogen werden.

Fir einen effektiven Kampf gegen Kindesmissbrauch muss dariiber hinaus der In-
formationsaustausch zwischen Jugendamtern und Strafverfolgungsbehdrden wei-
ter verbessert werden.

Sensibilisierungskampagne

Um Kinder und Jugendliche besser vor sexuellem Missbrauch und Gewalt zu schiit-
zen, brauchen wir eine grofl angelegte Aufklarungs- und Sensibilisierungskam-
pagne. Mit der Kampagne ,Schieb den Gedanken nicht weg” haben wir in der ver-
gangenen Wahlperiode 5 Mio. Euro fiir eine flichendeckende Sensibilisierung zum
sexuellen Kindesmissbrauch in der Gesellschaft eingestellt.

Kinder und Jugendliche sind vor allem im eigenen Umfeld der Gefahr sexueller Ge-
walt ausgesetzt. Mit einer Vielzahl von Informationsmaterialien stdrkt die Kam-
pagne lokale Netzwerke und kommunale Initiativen und unterstiitzt diese mit ei-
nem Kampagnenbiiro. Durch die Zusammenarbeit von Fachpraxis, Politik und Zi-
vilgesellschaft sollen nachhaltige Biindnisse vor Ort zum Schutz von Kindern und
Jugendlichen vor sexueller Gewalt erreicht werden. Diese Kampagne wollen wir
weiter begleiten und fortsetzen.

Beratungshotline fiir Fachkraifte im Kampf gegen Kindesmissbrauch langfris-
tig fordern

Bei Anzeichen von Kindesmissbrauch schrillen auch bei Fachkraften, die sich tag-
lich mit Kindern und ihrem Schutz befassen, alle Alarmglocken: Dennoch sind ei-
nige von ihnen unsicher, wie sie auf entsprechende Fille addquat und verantwor-
tungsbewusst reagieren.

Um Fachpersonal aus dem Gesundheitswesen, der Kinder- und Jugendhilfe, sowie
den Familiengerichten beim Kampf gegen Kindesmissbrauch zu unterstiitzen, ha-
ben wir uns flr ein Modellprojekt zu einer 24-Stunden-Beratungshotline einge-
setzt. Die ,medizinische Kinderschutzhotline” wurde am Universitdtsklinikum
Ulm eingerichtet und berdt zu medizinischen Fachfragen, Ansprechpartner und zur
Vorgehensweise im Zusammenhang mit Kindeswohlgefdhrdung. Laut Studien zum
Projekt hat sich die Kinderschutzhotline bewahrt und verzeichnet kontinuierlich
mehr Anrufe und Beratungen. So ist die Inanspruchnahme der letzten Jahre stetig
gestiegen, mit erheblichen Schwankungen wdhrend der Pandemie. Im ersten
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Quartal 2023 erwarten die Experten etwa 1.800 Kontaktaufnahmen mit 1.500 fach-
lichen Beratungsgesprachen. Bemdngelt wurde, dass gerade in den Einrichtungen
mit Kindern die Hotline nicht flichendeckend bekannt ist. Angesichts dieses Er-
folgs wollen wir das Angebot der Hotline verstetigen und unter Fachkrdften noch
bekannter machen, denn sie bietet ihnen Orientierung und einen grofien Mehrwert
im Kampf gegen Kindesmissbrauch.

Verstetigung der Unabhdngigen Beauftragten fiir Fragen des sexuellen Kin-
desmissbrauchs (UBSKM), Aufarbeitungskommission und Nationaler Rat

Wir wollen die UBSKM so aufstellen, dass sie ihren wichtigen Beitrag fiir den Kin-
derschutz langfristig effektiv leisten kann. Dazu fordern wir die Bundesregierung
auf, einen Gesetzentwurf zu ihrer rechtlichen Verankerung, der Starkung ihrer
Rechte sowie einer regelmafiigen Berichtspflicht an den Deutschen Bundestag vor-
zulegen. Auch die Unabhdngige Kommission zur Aufarbeitung sexuellen Kindes-
missbrauchs (Aufarbeitungskommission), die seit 2016 Ausmaf3, Art und Folgen
der sexuellen Gewalt gegen Kinder und Jugendliche in der Bundesrepublik
Deutschland und der DDR untersucht — wollen wir im Sinne einer zentralen staat-
lichen Kontroll- und Monitoring-Stelle verstetigen. Dazu soll ihr konkreter Wir-
kungsbereich, Aufgaben, Rechte und Pflichten gesetzlich festgelegt werden. Wir se-
hen den Ausbau der UBSKM, Aufarbeitungskommission und den Nationalen Rat
gegen sexuelle Gewalt an Kindern und Jugendlichen als unabdingbar. Neben der
Verstetigung und gesetzlichen Verankerung wollen wir die finanzielle Ausstattung
der UBSKM deutlich verbessern. Dariiber hinaus wollen wir in einem Gesetz eine
jahrliche Berichtspflicht der Beauftragten und der Aufarbeitungskommission vor
dem Parlament festschreiben, um deren Ergebnisse und Empfehlungen parlamen-
tarisch zu beraten und so auch das Thema 6ffentlich besser zu platzieren.

Flaichendeckende Schutzkonzepte in Kindertagesstitten und Schulen

Bereits in der letzten Legislaturperiode hat sich die CDU/CSU-gefiihrte Bundesre-
gierung fiir verpflichtende Schutzkonzepte gegen sexuellen Kindesmissbrauch in
allen Kindertagesstatten, Schulen, in der Kinder- und Jugendhilfe, in Einrichtun-
gen der Fliichtlingshilfe, in Kliniken und Praxen und in der Behindertenhilfe ein-
gesetzt.

Schutzkonzepte in Kindertageseinrichtungen, die in vielen Landern verpflichtend
vorgeschrieben sind, miissen aktiv genutzt und regelmafig auf ihre Angemessen-
heit Giberpriift werden. Schutzkonzepte sollen zum einen dabei helfen, dass Schu-
len nicht zum Tatort werden. Aber zum andern sollen sie dazu beitragen, Schulen
zu einem zentralen Schutzort gegen sexuelle Gewalt zu machen.

Auch das Erkennen von Kindesmisshandlung in den Kitas und die unverziigliche
Einleitung der notwendigen Mafinahmen zur Ahndung - Jugendamt, Beratungs-
stellen, Elterngesprdche, Polizei — ist zum Schutz der Kleinsten wichtig. Deshalb ist
es neben dem Schutzkonzept wichtig, dass Personal in den benannten Einrichtun-
gen sensibilisiert und geschult werden. Zwar vertritt die Bundesregierung die
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Auffassung, zum Betrieb einer Einrichtung nach § 45a SGB VIII sei ein Schutzkon-
zept zwar verpflichtend. Bundeseinheitliche Standards und die Uberprifung und
Anwendbarkeit von Schutzkonzepten hdlt die Ampel-Bunderegierung aber nicht
fiir notwendig. Wir brauchen deshalb eine flichendeckende Evaluation des Instru-
ments der Schutzkonzepte und dessen Anwendung. Zudem fordern wir, dass
Schutzkonzepte nach standardisierten bundeseinheitlichen Kriterien erstellt wer-
den, sowie eine regelmaRige Uberpriifung und Anpassung an die Gegebenheiten
vor Ort.

Privention im Gesundheitswesen starken

Pravention zum Schutz von Kindern vor sexuellem Missbrauch muss auch im Ge-
sundheitswesen ansetzen. Die Erkennung von Anzeichen sexuellen Missbrauchs
sowie die Verfahren zur Meldung von Verdachtsfdllen miissen verbindlicher Teil
der Ausbildung in Gesundheitsberufen sein. Dariiber hinaus brauchen wir verbind-
liche, regelmadfiige Fortbildungen zu diesen Themen. Eindeutige Verfahren zur si-
cheren Dokumentation von Anzeichen und Verdachtsfdllen sowie zur Weiterlei-
tung von Informationen an die relevanten Behérden miissen in jeder Einrichtung
des Gesundheitswesens verbindlich festgelegt sein.

Neben der flichendeckenden Umsetzung der in der letzten Legislatur eingefiihrten
Regelungen zur vertraulichen Spurensicherung nach sexuellem Missbrauch oder
Vergewaltigung fordern wir zur Starkung der Pravention dariiber hinaus den weite-
ren Ausbau der Kooperation zwischen Einrichtungen im Gesundheitswesen, Kin-
derschutzorganisationen und Strafverfolgungsbehorden. Schlielich brauchen wir
bessere Aufklarung fiir Eltern und Kinder dariiber, wie sie Anzeichen von sexuel-
lem Missbrauch erkennen und wohin sie sich im Falle eines Verdachts wenden
konnen.

Wir setzen uns flr eine Stirkung des interkollegialen Arzteaustausches von Arztin-
nen und Arzten bei Kindeswohlgefihrdungen ein. Wir werden eine Anpassung der
gesetzlichen Regelung im Gesetz zur Kooperation und Information im Kinder-
schutz priifen.

Unsere Behorden personell stirken - mehr Anerkennung fiir Mitarbeiterin-
nen und Mitarbeiter

Die Polizei und Justiz missen noch besser fiir die Bekampfung des sexuellen Kin-
desmissbrauchs und der Verbreitung von Missbrauchsdarstellungen befdhigt wer-
den. Deshalb fordern wir eine weitere Starkung der personellen, finanziellen und
technischen Ausstattung der Behorden, insbesondere auch beim BKA. Als Zentral-
stelle ist das BKA die wichtigste Schaltstelle fiir die bundesweite Koordination von
Ermittlungen und die schnelle Vermittlung bei Anfragen und Hinweisen aus dem
Ausland. Dariiber hinaus sollte der Pakt fiir den Rechtsstaat zur Starkung der Justiz
in den Landern fortgesetzt werden. Der unter der CDU/CSU-gefiihrten Bundesregie-
rung in der 19. Wahlperiode umgesetzte Pakt hat bereits erheblich zur Starkung der
personellen Ausstattung der Behdrden beigetragen.
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Dariiber hinaus fordern wir die starkere technische Ausstattung der Polizei und
eine bessere Ausbildung der Beamten. Die Ermittlungserfolge der letzten Monate —
etwa die Stilllegung mehrerer Kinderporno-Plattformen - stellen die eindrucksvol-
len Fdhigkeiten der Ermittlungsbehérden, trotz bisher unzureichender Befugnisse,
unter Beweis. Dennoch darf sich niemand auf diesen Erfolgen ausruhen. Es muss
sichergestellt sein, dass die Ermittlungsbehdrden hinsichtlich der Fihigkeiten und
Befugnisse dauerhaft mit den Verbrechern Schritt halten kénnen.

Diejenigen Beamtinnen und Beamten, die diese sehr belastende, aber immens
wichtige und unverzichtbare Arbeit im Bereich des Schutzes von Kindern vor sexu-
ellem Missbrauch leisten, verdienen besondere Anerkennung und Fiirsorge. Wir
sprechen uns auch fiir eine der Bedeutung der Tatigkeit angemessene finanzielle
Zulage aus, wie sie etwa in Hessen und Nordrhein-Westfalen bereits eingefiihrt
wurde.

Der Ansatz ,notice and take down“/,Loschen statt sperren” bei der Entfernung von
Missbrauchsdarstellungen aus dem Internet war in den vergangenen Jahren haufig
erfolgreich. Dennoch miissen wir feststellen, dass ein gewisser Teil der Hosting-
Anbieter ihren rechtlichen Pflichten zur Entfernung von Missbrauchsdarstellun-
gen aus dem Internet nicht in ausreichendem Mafie und nicht schnell genug nach-
kommt. Wie der am 14. Juni 2023 im Bundeskabinett beschlossene ,Bericht {iber
die im Jahr 2022 ergriffenen Mafinahmen zum Zweck der Loschung von Telemedi-
enangeboten mit kinderpornografischem Inhalt im Sinne des § 184b des Strafge-
setzbuchs” gezeigt hat, bleibt noch erheblicher Verbesserungsbedarf: So wurden
nur 76,32% der in Deutschland gehosteten, strafbaren Inhalte nach einem Hinweis
der Beh6rden binnen zwei Tagen geldscht. Bei den im Ausland gehosteten Inhalten
ist der Handlungsbedarf noch gréfier: Nur 53,23% der Inhalte wurden innerhalb ei-
ner Woche nach Hinweis der Behorden geldscht. Auch nach vier Wochen waren
noch knapp 12% dieser strafbaren, kinderpornografischen Inhalte online. Wir brau-
chen deshalb rechtlich abgesicherte Mitwirkungspflichten der Dienstanbieter, um
die Kooperation beim Loschen von Missbrauchsdarstellungen weiter zu verbes-
sern.

Befugnisse der Ermittlungsbehorden maf3voll erweitern

Wir treten ein fiir eine verhdltnismaflige und an den Grundrechten sowie der Recht-
sprechung des Europdischen Gerichtshof und des Bundesverfassungsgerichts ori-
entierten Ausweitung der strafprozessualen und gefahrenabwehrrechtlichen Be-
fugnisse zur Bekampfung des sexuellen Kindesmissbrauchs.

Wenn ein konkreter Tatverdacht vorliegt, muss die Polizei alle gesetzlich vorgese-
henen Befugnisse auch effektiv einsetzen kdnnen. Sexueller Missbrauch von Kin-
dern wird oft auch tiber das Internet angebahnt und ausgenutzt. Deshalb brauchen
die Ermittlungsbehodrden effektive, rechtssichere und funktionierende Ermitt-
lungsinstrumente, damit sie auch bei Tater-Kommunikation iber das Internet Be-
weise erheben konnen.
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Dies betrifft zum einen die Befugnis und die praktische Moglichkeit zur Erhebung
von Bestandsdaten und Verkehrsdaten bei allen Telekommunikationsdiensten,
unabhdngig von ihrer rechtlichen Selbsteinstufung und ihrem rechtlichen Sitz.

Dariiber hinaus gilt flir uns: Bei Vorliegen eines konkreten Tatverdachts schwerer
Straftaten — wie des sexuellen Missbrauchs von Kindern — und einer richterlichen
Anordnung im Einzelfall muss Telekommunikationsiiberwachung bei interperso-
nellen Kommunikationsdiensten moglich und durchsetzbar sein. Die Befugnisse
der Strafverfolgungsbehtérden miissen auch in der digitalen Welt so wirksam sein,
wie sie es in der analogen Welt sind. Wenn ein richterlicher Beschluss aufgrund
eines konkreten Tatverdachtes eine Telefoniiberwachung oder die Durchsuchung
einer Wohnung ermdoglicht, muss Gleiches auch fiir verschliisselte Nachrichten
und Telefonate gelten.

Betreiber interpersoneller Kommunikationsdienste miissen dariiber hinaus ver-
pflichtet werden, bei Anhaltspunkten fiir sexuellem Missbrauch von Kindern oder
die Verbreitung von Missbrauchsdarstellungen die bei ihnen ohnehin hinterlegten
Bestandsdaten — wie etwa Telefonnummern, E-Mail-Adressen oder Kreditkarten-
daten des tatverddchtigen Nutzers — an die Ermittler weiterzugeben. Die bisher in
§3a NetzDG verankerte Pflicht zur Weitergabe lediglich von Nutzernamen und IP-
Adressen reicht nicht aus. Denn anhand dieser Daten miissen erst noch weitere Er-
mittlungsschritte unternommen werden, um die Nutzer sicher festzustellen. So
entstehen Verzogerungen und die Gefahr von Datenverlust.

Schliefdlich sollen die Provider wie in den USA die Moglichkeit erhalten, anhand der
digitalen Fingerabdriicke von Missbrauchsbildern (,Hashwerte“) diese in ihren Da-
tenbanken aufzuspiiren.

Wer sich an Kindern vergeht, darf nie wieder beruflich oder ehrenamtlich Umgang
mit Kindern und Jugendlichen haben. Mit dem Gesetz zur Bekampfung sexualisier-
ter Gewalt gegen Kinder haben wir im Jahr 2021 bereits die Fristen fiir die Auf-
nahme von besonders kinder- und jugendschutzrelevanten Verurteilungen in er-
weiterte Fiihrungszeugnisse sowie die hierfiir geltenden Tilgungsfristen erheblich
verlangert. Verurteilungen wegen besonders kinderschutzrelevanter Straftaten
werden erst nach 20 Jahren aus dem erweiterten Fiihrungszeugnis gel6scht. Wir ha-
ben zudem durchgesetzt, dass im Falle einer Verurteilung wegen schweren sexuel-
len Missbrauchs (§§ 176c oder 176d StGB) zu mindestens fiinf Jahren Freiheits-
strafe bzw. zu mindestens drei Jahren Freiheitsstrafe im Falle einer entsprechenden
Vorverurteilung der Eintrag bei einem erweiterten Fiihrungszeugnis lebenslang er-
halten bleibt. Trager der Kinder- und Jugendhilfe koénnen so zuverldssig von einer
einschldgigen Vorstrafe Kenntnis erlangen. Auch in dem Bewusstsein um den An-
spruch jedes Straftdters auf Resozialisierung: Dem Kinderwohl ist hier unbedingt
der Vorzug zu geben.
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Blockade beenden, Speicherpflicht fiir IP-Adressen einfiihren

Beim BKA sind im Jahr 2022 insgesamt 136 437 Hinweise vom US-amerikanischen
National Center for Missing and Exploited Children (NCMEC) eingegangen, von de-
nen 89 844 strafrechtlich relevant waren. Diese 89.844 strafrechtlich relevanten
Hinweise wurden nach Auskunft des BKA in etwas weniger als 80.000 Vorgdnge zu-
sammengefasst. In 5.614 dieser Vorgange konnte kein Ermittlungserfolg erreicht
werden, weil die IP-Adresse der einzige Ermittlungsansatz war, diese beim Tele-
kommunikationsanbieter aber nicht mehr gespeichert war. Hinzu kommen bei die-
ser Angabe die — mangels zusdtzlicher Informationen wie etwa der Portnummer —
,nicht beauskunftbaren“ IP-Adressen und Fallkonstellationen, in denen die IP-Ad-
resse nicht der einzige Ermittlungsansatz war. Die Anzahl der eingestellten Vor-
gange war deshalb um ein Vielfaches grofier. Im Jahr 2022 wurden etwa 20.000
strafrechtlich relevante NCMEC-Vorgdnge mangels Moglichkeit der Identifizierung
eines potenziellen Tatverddchtigen eingestellt. Eine Analyse der NCMEC-Vorgdnge
durch das BKA hat ergeben, dass nurin 41% der Vorgdnge die IP-Adresse einem Nut-
zeranschluss fir weitere Ermittlungen zugeordnet werden konnte, wahrend etwa
34% der vom NCMEC zur Verfligung gestellten IP-Adressen beim TK-Anbieter nicht
mehr gespeichert und weitere 24% aus anderen Griinden (etwa aufgrund einer zu-
satzlich zur Identifizierung erforderlichen, aber nicht gespeicherten Portnummer)
nicht beauskunftbar waren.

Wir fordern die Bundesregierung deshalb auf, unverziglich einen Gesetzentwurf
vorzulegen, der den vom Europdischen Gerichtshof eingerdumten gesetzgeberi-
schen Spielraum zur Speicherung von IP-Adressen zur Verfolgung der Straftaten
des sexuellen Kindesmissbrauchs und der Kinderpornografie umsetzt. Dabei muss
insbesondere eine praxistaugliche Regelung zur Speicherung von Portnummern
getroffen werden, damit digitale Tatortspuren dem Verursacher sicher zugeordnet
werden konnen. Die Speicherdauer sollte sechs Monate betragen. Dariiber hinaus
muss ein geeignetes, hohes Datenschutzniveau und gleichzeitig sichere und
schnelle Abrufverfahren, einschliellich einer Eilzustandigkeit der Staatsanwalt-
schaft bei Gefahr im Verzuge, eingefiihrt werden.

Unsere Position zum Kinderschutzpaket der EU-Kommission

Der Vorschlag der Europdischen Kommission (im Folgenden: Kommission) fiir ein
Kinderschutzpaket sieht eine Reihe neuer Regeln vor, die sowohl die Pravention se-
xuellen Missbrauchs als auch die Befugnisse der Strafverfolgungsbehérden in Be-
zug auf das Internet fundamental neu ausrichten wiirden.

Wir teilen das Anliegen der Kommission, die Bekaimpfung des sexuellen Kindes-
missbrauchs effektiver zu gestalten. Die massiv angestiegene Anzahl der Verbre-
chen gegen Kinder kann uns nicht kalt lassen. Sie zwingt uns, alle Instrumente zum
Schutz der Kinder zu nutzen, die rechtlich vertretbar und verhdltnismaf3ig einzu-
setzen sind.
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Einen wesentlichen Teil der nunmehr vorliegenden Vorschldge der Kommission
unterstiitzen wir deshalb nachdriicklich. Einige der Vorschlige der Kommission
sind hingegen aus unserer Sicht derzeit nicht geeignet, um einen rechtssicheren
Beitrag zur Bekdmpfung des sexuellen Kindesmissbrauchs zu leisten, der auch die
Grundrechte unbeteiligter Dritter achtet. Fiir uns gilt: Die juristische Ausgestaltung
muss mit geltenden europdischen und deutschen Grundrechten sowie der EuGH-
Rechtsprechung vereinbar sein. Nur wenn dieser Mafistab gewahrt ist, konnen die
Mafinahmen langfristig wirksam und sinnvoll sein. Dabei nehmen wir auch die aus
den Grundrechten folgende Schutzverpflichtung fiir unsere Kinder sehr ernst.

EU-Zentrum zum Kinderschutz einrichten

Die Vorschldge der Kommission fiir die Einrichtung eines EU-Zentrums fiir Fragen
des sexuellen Kindesmissbrauchs (EU-Zentrum) befiirworten wir. Befugnisse und
Zustdndigkeiten des EU-Zentrums sollen nach Mafigabe unserer weiteren Positio-
nierung ausgestaltet werden. Eine wichtige Aufgabe des EU-Zentrums sollte dabei
die Bereitstellung der digitalen Fingerabdriicke fiir die Suche nach Missbrauchsdar-
stellungen sein. Die Arbeit des EU-Zentrums sollte zudem um bewahrte nationale
Strukturen —-wie etwa die Beschwerdestellen — ergdnzt werden. Bei der europai-
schen Koordinierung der Strafverfolgung von internetkonnexer Kindesmiss-
brauchskriminalitdt sollte das EU-Zentrum perspektivisch Europol starker unter-
stiitzen. Insbesondere unterstiitzen wir eine enge Zusammenarbeit mit dem ame-
rikanischen National Center for Missing and Exploited Children (NCMEC) und wei-
teren nationalen und internationalen Behdrden und nichtstaatlichen Organisatio-
nen mit dem Ziel des Kinderschutzes.

Die Internet-Unternehmen miissen weiterhin die Moéglichkeit zu freiwilli-
gen Maflnahmen zum Kinderschutz erhalten und diese ausbauen

Wir wollen die Moglichkeit fiir Dienstanbieter erhalten und stdrken, freiwillige
Mafinahmen zur Aufdeckung des sexuellen Kindesmissbrauchs und zur Verhinde-
rung der Verbreitung von Kinderpornografie auf ihren Plattformen zu treffen.

Freiwillige Mafinahmen der Dienstanbieter sind wichtig, weil sie zusdtzliche Si-
cherheit fiir Kunden und insbesondere junge Nutzer schaffen. Dort wo freiwillige
Mafinahmen nicht geeignet oder ausreichend sind, sind gesetzliche Regeln zur Er-
filllung des staatlichen Schutzauftrags zur Verhinderung schwerer Grundrechtsver-
letzungen und Straftaten gegeniiber Kindern erforderlich.

Die Weitergabe von Information iiber mogliche Treffer muss fiir die Dienstanbieter
rechtssicher ermoglicht und die Zusammenarbeit zwischen Plattformbetreibern
und Strafverfolgungsbehdrden weiter verbessert werden. Dabei muss auch der zeit-
liche Aspekt betrachtet werden. Verzogerungen sind so weit wie moglich auszu-
schlieflen, damit moglicherweise andauernder Missbrauch schnell beendet werden
kann.
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Dariiber hinaus fordern wir klare und transparente Regelungen fiir freiwillige Maf3-
nahmen der Unternehmen, mindestens im Umfang des geltenden Rechts (Verord-
nung (EU) 2021/1232 zur Bekampfung des sexuellen Missbrauchs von Kindern im
Internet; im Folgenden: Interim Regulation). Wenn sich die Verhandlungen zum
Kinderschutzpaket noch langer hinziehen, brauchen wir eine Verlangerung der In-
terim Regulation {iber das bisher geltende Ablaufdatum am 3. August 2024 hinaus.

Wir ermutigen alle Betreiber von interpersonellen Kommunikationsdiensten dazu,
freiwillige Maflnahmen umzusetzen. Freiwillige Mafinahmen der Dienstanbieter
sollen von der EU-Agentur gepriift und bewertet werden. Fiir den Informationsaus-
tausch zur Umsetzung solcher Mafinahmen zwischen den Polizeibeh6rden der Mit-
gliedsstaaten und den Plattformbetreibern braucht es klare und einfach anwend-
bare Regeln. Dies dient auch der Weiterentwicklung technischer Mafinahmen zum
Kinderschutz.

Risikobewertung

Wir fordern eine Pflicht der Dienstanbieter zur umfassenden Risikobewertung ih-
rer Dienste, wie von der Kommission vorgeschlagen. Dabei setzen wir uns fiir eine
klarere Definition der Kriterien fiir die Risikobewertung ein. Wir treten fiir die Nut-
zung von Verschliisselungstechnik und den Schutz der Privatsphdre bei der Kom-
munikation ein. Deshalb wollen wir klarstellen, dass die Nutzung von Verschliis-
selungstechnik in einem Kommunikationsdienst fiir sich genommen kein zusdtz-
licher Risikofaktor bei der Risikobewertung sein darf.

Freiwillige Mafinahmen der Anbieter sollen sich positiv auf die Risikobewertung
auswirken. Sie kénnen zur Risikominderung und einem sicheren Umfeld insbe-
sondere flir junge Nutzer beitragen. Wenn Anbieter durch freiwillige Maflnahmen
rechtswidrige Handlungen auf ihren Plattformen aufdecken und verhindern, darf
sich dies keinesfalls negativ auf die Risikobewertung auswirken. Wegschauen darf
sich nicht lohnen.

Wir fordern zudem, dass die Anbieter das EU-Zentrum und die zustandigen Behor-
den der Mitgliedsstaaten iber die von ihnen umgesetzten freiwilligen Maf3nah-
men, die von ihnen verwendete Technologie und die damit erzielten Ergebnisse in-
formieren missen. Wir wollen, dass freiwillige Mafinahmen grundsdtzlich Vorrang
haben. Sollte die Uberpriifung durch die Behorden allerdings ergeben, dass die
Technologie und das Verfahren eines Anbieters nicht den Standards des EU-Zent-
rums entsprechen - oder dass der Einsatz von Aufdeckungstechnologie angesichts
der vom Anbieter festgestellten Risiken nicht gerechtfertigt ist — konnten die Be-
horden die Mafinahmen des Anbieters dndern oder nachbessern.

Das EU-Zentrum soll eine umfassende Uberpriifung der Risikobewertungen der je-
weiligen Plattformen vornehmen. Wir fordern Transparenz iiber die Risikobewer-
tungen und deren Bewertung und Uberpriifung durch das EU-Zentrum. Nutzer und
Werbekunden miissen wissen, auf welchen Plattformen sie sich bewegen. Es muss
deutlich werden, was diese Anbieter gegen die Begehung von Missbrauchstaten auf
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ihren Plattformen unternehmen. Das EU-Zentrum kénnte auch Forschung ansto-
3en, wie Verschliisselung und das Aufdecken von Missbrauchsdarstellungen mit-
einander zu vereinbaren sind.

Aufdeckungsanordnungen

Einer besonders sorgfdltigen Betrachtung bediirfen die Vorschlage der Kommission
zu Aufdeckungsanordnungen. Wir wollen diese Vorschldge differenziert und unter
Beriicksichtigung der grundrechtlichen Eingriffstiefe einerseits und der techni-
schen Moglichkeiten andererseits diskutieren. Dabei haben wir auch die wider-
streitenden Grundrechte im Blick; dies betrifft insbesondere das Recht der betroffe-
nen Kinder auf Leben und korperliche Unversehrtheit sowie den Schutz vor
schwersten Straftaten, aber auch das Recht aller unbescholtenen Nutzer auf infor-
mationelle Selbstbestimmung und private Kommunikation.

Nach dem aktuellen Vorschlag der Kommission sind Aufdeckungsanordnungen
nur die letzte Stufe eines mehrstufigen und differenziert ausgestalteten Verfah-
rens. Aufdeckungsanordnungen kommen daher — nach dem Vorschlag der Kom-
mission — nur in Betracht, wenn freiwillige Manahmen des Dienstanbieters nicht
getroffen werden oder nicht ausreichen, um die Nutzung des Dienstes flir schwere
Verbrechen gegen Kinder zu unterbinden. Dariiber hinaus wdren Aufdeckungsan-
ordnungen stets von einer unabhdngigen mitgliedstaatlichen Behorde oder einem
Gericht anzuordnen und zu kontrollieren.

Wir sind uns dariiber hinaus bewusst, dass — nach dem Vorschlag der Kommission
- mogliche infolge von Aufdeckungsanordnungen entstandene Verdachtsmo-
mente nicht ,ungefiltert” an Strafverfolgungsbehorden gemeldet wiirden. Viel-
mehr miissen falsch-positive Ergebnisse herausgefiltert und in Zweifelsfillen
durch das EU-Zentrum manuell gepriift werden. Nur im Falle eines erhdrteten Tat-
verdachts wiirde eine Weitergabe an die nationalen Strafverfolgungsbehdrden er-
folgen. Wir wollen, dass technische und juristische Mafinahmen grundsatzlich so
angelegt sind, dass sie zu keiner unnoétigen Erhohung der Datenmenge und damit
zu einem iibermafRig hohen manuellen Uberpriifungsaufwand fiihren. So verhin-
dern wir, dass wichtige Kapazitdten bei den Strafverfolgungsbehérden unnotig ge-
bunden werden.

Bei unserer differenzierten Betrachtung unterscheiden wir danach, auf welcher
technischen Grundlage die Aufdeckungsanordnung umgesetzt werden soll: Han-
delt es sich um eine Suche mittels sogenannter Hashes - also digitaler Fingerab-
driicke — nach bekannten Missbrauchsdarstellungen, bei denen bereits gerichtlich
festgestellt wurde, dass es sich um strafbare Missbrauchsdarstellungen handelt
(sogleich 1.)? Oder soll mittels Kiinstlicher Intelligenz (KI) nach neuen, bisher unbe-
kannten Missbrauchsdarstellungen und in Telefonaten und Chat-Texten nach An-
bahnungsversuchen sexuellen Missbrauchs (Grooming) gesucht werden (anschlie-
Rend 2.)?
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(1.) Suche anhand von Hashes (digitalen Fingerabdriicken)

Wir treten dafiir ein, nur technisch ausgereifte und zuverldassigen Mafinahmen um-
zusetzen, die sexuellen Missbrauch verhindern und die Verbreitung von Miss-
brauchsdarstellungen unterbinden. Deshalb wollen wir das Instrument der Aufde-
ckungsanordnungen praktikabel sowie rechtlich und technisch sicher ausgestal-
ten. Dies setzt voraus, dass Aufdeckungsanordnungen derzeit auf die Suche mit (ro-
busten) Hash-Werten nach bekannten und eindeutig strafbaren Missbrauchsdar-
stellungen beschrankt werden. So stellen wir sicher, dass nur die technisch si-
cherste und zuverldssigste Aufdeckungsmethode eingesetzt wird. Wir wollen da-
mit die Zahl falsch-positiver Treffer auf praktisch Null reduzieren. Durch diese Ein-
schrankungen schlielen wir falsche Verddchtigungen weitestgehend aus und wah-
ren die Verhidltnismafligkeit im Hinblick auf den Schutz der Grundrechte sowohl
der Nutzer als auch der zu schiitzenden Kinder.

Eine Umsetzung von Aufdeckungsanordnungen in verschlisselter interpersoneller
Kommunikation wiirde iiberdies voraussetzen, dass die Anwendung von Ende-zu-
Ende-Verschliisselung in privater Kommunikation iiber den gesamten betroffenen
Dienst eingeschrankt wiirde, oder dass eine Umsetzung der Aufdeckungsanord-
nung auf dem Endgerat der Nutzer erfolgte (sog. Client-Side-Scanning). Eine Ein-
schrankung von Ende-zu-Ende-Verschliisselung iiber einen gesamten Dienst oder
auf einem Endgerdt — ohne konkreten Tatverdacht im Einzelfall - lehnen wir ab.
Aufdeckungsanordnungen flr die gezielte Suche nach eindeutig strafbaren Miss-
brauchsdarstellungen mittels Hash-Werten halten wir fiir einen gangbaren Weg,
sofern technische Wege eine zuverlassige Detektion ermdglichen, ohne die Ver-
schliisselung — auf dem Transportwege, auf dem Endgerat oder in der Cloud - an-
zutasten.

Wir wollen das Instrument der Aufdeckungsanordnungen zudem so ausgestalten,
dass serverseitig gespeicherte Daten - bei entsprechender Risikoneigung nach Be-
wertung des EU-Zentrums - einbezogen werden kdnnen (sog. Server-Side-Scan-
ning von unverschliisselten Daten). Dies ist in den USA bereits gingige Praxis; un-
zahlige Missbrauchstaten konnten aufgrund der Hinweise von den amerikanischen
Dienstanbietern bereits auch bei uns in Deutschland aufgeklart werden. Auch die
Suche nach bekannten Missbrauchsdarstellungen fiihrt zu neuen Tdatern und damit
oft auch zur Aufdeckung neuer Taten. Wir sprechen deshalb uns dafiir aus, dieses
sinnvolle Instrument auch in der EU verbindlich einzufiihren. Die Entfernung und
Loschung von Darstellung sexueller Gewalt an Kindern und dhnlicher Inhalte sollte
generell angestrebt werden.

(2.) Einsatz von Kiinstliche Intelligenz (KI)

KI hatin den letzten Jahren beeindruckende Fortschritte gemacht. KI sollte deshalb
auch zum Schutz von Kindern vor sexuellem Missbrauch im Internet eingesetzt
werden, wo immer dies nach dem derzeitigen Stand der Technik rechtssicher mog-
lich und praktikabel ist. Derzeit wird intensiv an der Verbesserung bekannter An-
wendung und der Erforschung neuer Moglichkeiten gearbeitet und geforscht. Viele
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Unternehmen setzten KI bereits im Rahmen der freiwilligen Manahmen zum Kin-
derschutz ein. Die Moglichkeit hierzu wollen wir erhalten und entsprechende Ini-
tiativen von Unternehmen ausdriicklich fordern.

Eine unbedingte Pflicht zur Anwendung von KI im Rahmen von Aufdeckungsan-
ordnungen bei der Suche nach neuen Missbrauchsdarstellung und Grooming se-
hen wir hingegen — beim derzeitigen Stand der Forschung und Entwicklung — noch
kritisch. Der Anteil falsch-positiver Treffer bei der Aufdeckung neuer Missbrauchs-
darstellungen und bei Grooming ist nach den uns vorliegenden Erkenntnissen zu
hoch, um dieses Instrument rechtssicher und in einer fiir Nutzer und Behorden ak-
zeptablen Form einzusetzen.

Bestehende und funktionierende Schutztechnologien, wie die Pattern-Analyse
(gem. ePrivacy-Richtlinie) sollten weiterhin eingesetzt werden. Dies kann z.B. den
Schutz vor ,,Grooming" verbessern.

Wir treten deshalb fiir eine Intensivierung der Forschung zur Nutzung von KI fiir
alle Aspekte des Kinderschutzes ein. Wir fordern eine enge Kooperation von Straf-
verfolgungsbehtrden und Plattformbetreibern, um hier schnell zu weiteren Fort-
schritten zum Schutz der Kinder zu kommen. Dariiber hinaus unterstiitzen wir die
weitere Forschung zur Nutzung von KI in der Strafverfolgung, um online begangene
Straftaten — insbesondere gegen Kinder — unabhdngig von Verschliisselung besser
aufklaren zu kommen. Technische Ermittlungsmethoden miissen weiterentwi-
ckelt werden, damit die Tater keinen uneinholbaren Vorsprung vor den Strafverfol-
gern haben. Die Nutzung von ,Sandboxes“ - also sicherer Testumgebungen -
konnte hier geeignet sein, um neue Methoden zu entwickeln. Leider ermoéglicht KI
auch neue Formen und Moglichkeiten im Zusammenhang mit sexuellem Kindes-
missbrauch und der Kinderpornografie. Auf die effektive Bekampfung dieser ver-
werflichen Nutzung der Technologie wollen bei der Regulierung besonderes Au-
genmerk legen.
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